Public et pré-requis

Tout public - Journaliste, community manager,
prodcuteur-trice de contenus en ligne,
documentaliste, fact-checkeur

Une agilité numérique moyenne est souhaitable.

Durée et modalités pédagogiques
Formation Présentiel de 14h

Moyens pédagogiques
Le support numérique de formation est transmis
aux apprenant-e:s pendant ou aprés la session.

Accessibilité

Nous mettons tout en ceuvre pour vous accueillir
toutes et tous dans les meilleures conditions. Notre
charte handicap détaille nos engagements pour
I'accessibilité de nos formations. Contactez notre
référent handicap si vous avez des besoins
spécifiques d'accompagnement avant, pendant et

apres la formation: handicap@samsa.fr

Evaluation

1- Positionnement

Un questionnaire en ligne ou un tour de table en
début de session vise a évaluer le niveau initial, les
besoins et les attentes des participant-e-s.
2-Evaluation des acquis

Au cours de la formation, les exercices réalisés
permettent au formateur ou a la formatrice
d'évaluer 'acquisition des compétences.

3- Attestation

Une attestation des acquis de fin de formation est
adressée par mail aux apprenants suite a la session

Matériel
Un ordinateur et un smartphone
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Objectifs

Adopter les réflexes et méthodes qui permettent de jauger la
qualité et/ou la véracité d'un contenu trouvé en ligne

Savoir détecter rapidement les images manipulées

Savoir rechercher |'antériorité des images et des vidéos diffusées
sur Internet

Maitriser les outils de vérification d'une information, de l'identité
d'une personne, d'une photo ou d'une vidéo

Savoir utiliser des opérateurs de recherche sur des moteurs de
recherche (Google dorking)

Maitriser des techniques d'open source intelligence (OSINT)
Connaitre des méthodes d'anonymisation en ligne

Programme

Jour1l

Jour 2

Présentation du formateur et tour de table pour identifier les
attentes des participants

Principes théoriques et méthodologie du fact-checking a travers la
recherche en sources-ouvertes

Présentation et explication de techniques d'anonymisation en
ligne

Méthodes pour bien utiliser les moteurs de recherche, par date,
langue, région, etc

Présentation des opérateurs de recherche et des Google dorks
Mises en situation avec des exercices de recherche avancée
Archiver une page internet ou fouiller ses archives avec
Archive.org

Panorama des réseaux sociaux sur lesquels chercher des
informations sur une personne

Facebook & Instagram : astuces et techniques de recherche

X : utiliser la recherche avancée et connaitre des opérateurs pour
chercher efficacement

Mises en situation avec des exercices de recherche avancée

Les techniques d'open source intelligence (OSINT)

Vérification d'images : lire les métadonnées et comprendre leurs
limites

Recherche d'image inversée : avantages et inconvénients des
différents moteurs de recherche

Géolocalisation : comment déterminer ou une image a été

prise ?

Obtenir de I'imagerie de référence depuis la terre (Google
streetview)
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Obtenir de I'imagerie de référence depuis les airs (Google Earth
Pro)

Observer des phénomeénes de grande ampleur et/ou sur le temps
long a I'aide d'imagerie satellite (incendies, inondations,
constructions, destructions...)

Chronolocalisation : vérifier a quelle date une image a été prise
Débrief de la session et évaluation a chaud de la formation par les
participants
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